FORMATO

s,
PERU | Presidencia Consejo Nacional de Ciencia, Tecnologfa
{ J e Innovacién Tecnolégica

&
PERL | Presidencia Consejo Nacional de Ciencia, Tecnologfa
N o del Consejo de Ministros e Innovacion Tecnoldgica

OFICINA DE TECNOLOGIAS DE INFORMACION
DEL CONCYTEC

Software DSPACE-v6.3

Habilitar https

Version: 1.0 Fecha 28/09/2021 Pagina: 1/20




FORMATO
<2
{ del Consejo de Ministros e Innovacién Tecnolégica
Historial de Versiones
Fecha Versién Descripcién Autor
28/09/2021 1.1 Elaboracion del Documento Vilialdo Mancisidor

Revisado y Aprobado por:

Nombre

Rol

Firma

Juan Manuel Rojas

Jefe OTI

Mirtha Quipas

Coordinador de desarrollo

Versién: 1.0

Fecha 28/09/2021

Pégina: 2/20




FORMATO
PERU | Presidencia Consejo Nacional de Ciencia, Tecnologfa
{ J del Consejo de Ministros e Innovacién Tecnolégica

Contenido

1. INTRODUGCCION ...ttt ettt et e s e eae s e eaeeae e
2. OBUIETIVO ...ttt ettt e e ekt e e et e e et e e e eas
SL ALCANCE . ...ttt e e e e eas
4. PROCEDIMIENTO ...uttiiiiiiiie ittt ettt e e e e e e e st e e e e e e e e e e e ennnnneees
O R OF= = Ty (=T 153 (o= L3 (=] ][> T
4.2. Pasos para configuracion y personalizacion .............ooccuuuvieeiiaeiiiiiiiiiiiieee e

Version: 1.0 Fecha 28/09/2021 Pagina: 3/20




o, FORMATO
@ PERU | Presidencia Consejo Nacional de Ciencia, Tecnologla
del Consejo de Ministros e Innovacién Tecnolégica

PROCEDIMIENTO DE CONFIGURACION Y PERSONALIZACION DE
REPOSITORIO INSTITUCIONAL

1. INTRODUCCION

DSPACE, que es una aplicacion informética de cédigo abierto, utilizado como estandar por
CONCYTEC para la implementacion de repositorios digitales en las instituciones peruanas,
los cuales formaran parte de la red de repositorios del pais a través de la Plataforma de
cbdigo abierto ALICIA.

2. OBJETIVO

Por el presente documento, se comparten los lineamientos necesarios para realizar la

configuracion y personalizacion del Dspace.

3. ALCANCE

El procedimiento es de alcance del SINACYT.

4. PROCEDIMIENTO

Antes de iniciar los trabajos de configuracion y personalizacidén del repositorio, asegurese de
implementar un servidor con las caracteristicas minimas de hardware indicados a
continuacion, esto con la finalidad de que no se presenten problemas y/o conflictos durante
la ejecucién de los pasos.

Una vez se cuente con el hardware solicitado, se deberan de ejecutar los pasos en el orden

indicado en la presente guia.
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4.1. Caracteristicas técnicas

Caracteristicas minimas de hardware
Memoria 3-4 GB.
CPU Cualquiera, pc o servidor
Almacenamiento 20 GB

Software usado para la elaboracion de la quia

SO Ubuntu 20.04.2 LTS

Base de datos PostgreSQL 12.7

Java openjdk version 1.8.0_292
Maven Apache Maven 3.6.3

Ant Apache Ant(TM) version 1.10.7

4.2. Pasos para configuracion y personalizacion

Habilitar https

1. Verificar que la libreria openssl estd instalada. (Por defecto viene pre instalada en Ubuntu)

Comando
openssl versiéon

@ roct@ubuntu:

i

2. Crear una carpeta para almacenar todos los archivos de los certificados (Llave privada, csr, crt)

Comando
mkdir /etc/encryption

3. Crear:
v Una llave privada (private key)
v" Una solicitud de firma de certificado (CSR: Certificate Signing Request)

Comando
sudo openssl req -new -newkey rsa:2048 -nodes -keyout /etc/encryption/server.key -out
/etc/encryption/server.csr

Al ejecutar el comando anterior se nos van a realizar las siguientes preguntas:

v" Country Name (2 letter code) [AU]:PE
Abreviacidon de dos letras para el pais
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v’ State or Province Name (full name) [Some-State]:Lima
Nombre completo del departamento

v Locality Name (eg, city) []:Lima
Nombre de la ciudad

v Organization Name (eg, company) [Internet Widgits Pty Ltd]:Consejo Nacional de Ciencia,
Tecnologia e Innovacidn Tecnoldgica
Nombre de la entidad

v Organizational Unit Name (eg, section) []:Oficina de Tecnologias de la Informacién
Nombre de la unidad organizativa

v" Common Name (e.g. server FQDN or YOUR name) []:dev-dspace.concytec.gob.pe
Nombre del dominio o subdominio de la entidad

v" Email Address []:vmancisidor@concytec.gob.pe
Correo electrdnico de contacto

Preguntas adicionales:
v" A challenge password []:
Dejar en blanco y presionar enter
v" An optional company name []:
Dejar en blanco y presionar enter

EP root@ubuntu: ~ - O *

4. Verificar la creacion de la llave privada y de la solicitud de firma de certificado (CSR)

Setc/encryption/
Mombre Tamarfio
el
| server.csr 2 KB
| server.key 2 KB
Comando

nano /etc/encryption/server.csr
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@ root@ubuntu: ~

GNU nano 4.8 fetc/encryption/server.csr

Comando
nano /etc/encryption/server.key

@ root@ubuntu: -

GNU nano 4.8 fetc/encryption/server.key

5. Comprar un certificado SSL. Por ejemplo, puede revisar la pagina del siguiente proveedor de
Certificados:

https://www.ssltrust.com.au/ssl-certificates
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Existen varios tipos de certificados, para este ejemplo vamos a usar el Certificado Estandar

( & hitps://www.ssltrust.com.au/s s\-(emﬂcatesl

Website Security Solutions Latest Guides Blog

0 SS L I ru St SSL Certificates SSL Brands Scanners H

| @ Standard SSL Certificates |

Home / SSL Certificates

U Business SSL Certificates

Buy SSL Certiﬁcates ‘!’ Business Premium (EV) SSL Certificates ;1

% Wildcard SSL Certificates

%% Multi-Domain UCC/SAN SSL Certificates
SSL certificates (Secure Sockets Layer % Email Signing Certificates (S/MIME)
website and your customers. Providing it

same methods of encryption that banks,  </> Code Signing Certificates

Una vez haya realizado el pago del certificado, el proveedor que eligié le habilitara un acceso a su
pagina web para que realice la configuracion del certificado.

e o 'O & https//Www.ssltrust.com.au/manager/clientarea php

O SSLTrust =

# Dashboard

0 1

Invoices Due Services

@ YOURACTIVE PRODUCTS/SERVICES E RECENT NEWS

6. En el panel de control que su proveedor de certificados le habilitd, tendrd que realizar las siguientes
actividades para que su certificado este habilitado.

v’ Registrar la configuracién del certificado.

Esto se realiza registrando el contenido del archivo server.csr creado en el punto 3.
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Certificate Configuration

«>ce

Order Type

O New Renewal

© | & https;//www.certmanager.app/direct/sectigo/configure/8669/0/JGFyZ29uMmkkdj0xOSRtPTQWOT

. @

moe @

The Renewal selection is used if you already have an active SSL Certificate from the same Certificate Authority and are generating the same
product. This allows the remaining time on your existing certificate to be rolled over to the new one. If you are generating your certificate for a
new domain or have purchased a different product, please select New.

Input CSR (Certificate Signing Request)

Paste your CSR in the box below, be sure it includes the complete header and footer Begin and End lines exactly as it was generated. If you need any assistance in creating a CSR, please

contact your webmaster/IT department/web host.

View Example

(@ Configure your Certificate X

Order Type

O New Renewal

© | & https//www.certmanager.app/direct/sectigo/configure/8669/0/JGFyZ29uMmkkdjOxOSRIPTQWOTY:  see

noede®

The Renewal selection is used if you already have an active SSL Certificate from the same Certificate Authority and are generating the same

product. This allows the remaining time on your existing certificate to be rolled over to the new one. If you are generating your certificate for a
new domain or have purchased a different product, please select New.

Input CSR (Certificate Signing Request)

Paste your CSR in the box below, be sure it includes the complete header and footer Begin and End lines exactly as it was generated. If you need any assistance in creating a CSR, please

contact your webmaster/IT department/web host.

View Example

lamMNKRntyrBeCTNdr4nkviW42
FRTTT3cOPuvoQ
JSrUFALWVnauBDRNKr1OCTBfbOxRWd76EACkc8RXEeMQAuUgIImvIs:
T0jLo/rLrQéVa3QAbdcvp+IcUHUPA3167Q0YoMiMCWxgDUSrpyGxnHc reswglgd
4jRskrQ8NU3gqCKDYFDzyl14Sgsg+yJdTvP2fgkdnS7yBi7bAzZSxgy9Ngeyyj4£X
*xXOmeTpyumi id3u=

—END CERTIFICATE REQUEST-

10vtnMvrogfJEAfNNX4Bh+2n

I il

k<

Se selecciona el tipo de servidor en donde sera usado el certificado, en este caso sera Apache.

Versién: 1.0
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X | @ Configure your Certificate X [ Apache2 Ubuntu Default Page: It v X I +

 certmanager.app/c

ect/sectigo/configure/8669/0/JGFyZ29uMmkkdjOxOSRtPTQWOT (L w

MVISWE 73

fox
qlg9

] Apache | {j

Java-based servers

Common Name: ssiguides.: 2 Size: 2048
Organisation: SSLTrust Microsoft IIS 5.x to 6.x writhm: sha256WithRSAE
Organisation Unit: IT Name(s):

Email: ssl.guides.user@gm:  Microsoft IS 7.x and later
Telephone Number:
nginx

Oracle

" . Plesk
Additional Configuratio

Server Type @
>

Por ultimo, se registran los datos del administrador del certificado.

- C ® © | & https://www.certmanager.app/direct/sectigo/configure/8669/0/)GFyZ29uMmkkdjOxOSRtPTQWOTY:  »ee w
T PTOUuCL FUSInveSSL - 1 redl CorR vywnacara, Nu
Validity: 12 months Additional SANs Available: None
Validation: Domain Additional Wildcard SANs Available: None

Contact Information

Admin Contact

The Administrative Contact is the primary contact and will be contacted to assist in resolution of any questions about the order.

" Title Mr.

* First Name Ammar

*Last Name  Siddiqui

* Email Address | ssl.guides.user@gmail.com

v Validar que usted es el duefio o administrador del dominio que se quiere asociar al
certificado

Existen 4 métodos para realizar la validacidn, el mas sencillo es Email
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-2 C 6 © | & https://www.certmanager.app/direct/sectigo/configure/é

WOTY: we @ 17 moe de® «

9/0/JGFyZ29uMmkkdjOxOS|

Domain Control Validation < n

All domain(s) you wish to secure with your Certificates must be owned or in control by you. This is an integral part of SSL Certificates and what helps to ensure you
are secure and trusted. Domain Control Validation (DCV) is a way to prove a level of control with the registered domain(s) and can be performed using any one of
below methods:

Email: An email will be sent to a pre-approved email address with instructions to approve the domain via a link.
HTTP(S) File-Based: You will need to create/upload a txt file to be publicly accessible via a provided path under your domain.
DNS CNAME: You will be required to create a CNAME record on your domain(s) DNS.

Please select your Domain Validation method for your domain(s):

sslguides.com.au

Validation Method

Email
HTTP File
HTTPS File

CNAME

Se debe seleccionar del listado el correo del administrador de su dominio. Por ejemplo:
admin@concytec.gob.pe

lmst X | @ Configure your Certificate X |Apxhe! Ubuntu Default Page: It v X l+ -

> C @ © | & https//www.certmanager.app/direct/sectigo/configure/8669/0/JGFyZ29uMmkkdjOXOSRIPTQWOTY:  see w mn o Q@ EP@ 2

All domain(s) you wish to secure with your Certificates must be owned or in control by you. This is an integral part of SSL Certificates and what helps to ensure you
are secure and trusted. Domain Control Validation (DCV) is a way to prove a level of control with the registered domain(s) and can be performed using any one of
below methods:

Email: An email will be sent to a pre-approved email address with instructions to approve the domain via a link.
HTTP(S) File-Based: You will need to create/upload a txt file to be publicly accessible via a provided path under your domain.
DNS CNAME: You will be required to create a CNAME record on your domain(s) DNS.

admin@sslguides.com.au

Please select Your Dg administrator@sslguides.com.au

hostmaster@sslguides.com.au
sslguides.com.
postmaster@sslguides.com.au

1 Method

@sslguides.com.au

Email Address admin@sslguides.com.au

< Back © Submit Configuration

Después de confirmar que usara el método de validacion por email, la cuenta de correo de su
administrador de dominio recibira un enlace enviado por la Autoridad emisora de certificados.
Mediante este enlace usted podra probar que es el duefio o administrador del dominio para el
cual se le desea generar un certificado.

Una vez realizada la validacién de la propiedad del dominio, esta no se reflejard
inmediatamente como concluida en el panel de administracion del certificado, pudiendo
tomar unos minutos en actualizarse el estado.

Versién: 1.0
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0 SSLTrust X | G SectigoCA Security Services X | £} DNS Checker - DNS Check £ X I Apache2 Ubuntu Default Page: Il X | Be sslguides.com.au - DNS Rec: X ‘+ _
< ENC @ © | & httpsy//secure trust-provider.com/products/postPaymentiaZorderNumber=486782673&sID- [ | +» © ¥ moqg e » =

Available

Subscription Duration: 395 days

ar ~
> Submit your CSR Complete (L//
IS
> Domain Control Validati Complete @
> CAA Check Complete @
N
> Certificate Installation Certificate Installation Help Click here for more details

7. Una vez el certificado este habilitado debido a las 2 actividades realizadas en el paso anterior, se
procederd a descargar los certificados desde el panel de control.

d C A 8 ssltrust.com.au/manager/clientarea php?action=productdetails&id=8669 > N
g P P
Getting Started Basic Linear Algebr... How To Program Yo. website creator - cr Lecture 1: The geo. How to Study for Ex. B Lecture 3: Multiplic. & EF YT Video »
9 9 2 = 9 v

O SSLTrust = b B B

Account Pane Dashboard My Products & Service Produ

o senves Manage Product

My Services
POSITIVESSL - 1 YEAR [ comPLETE | % SERVICE
PositiveSSL - 1 Year ssL Installation Service

Certificate Issued validation Guides

Your Certificate is ready for Collection

Collect/Download Certificate | Reissue/Reconfigure Certificate # ACTIONS

Collect/Download Certificate

Reissue Certificate

Certificate Details
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6 certmanager.app/direct

To Program Y

@ website creator - cr.. Bl Lecture 1: The geo.. @) How to Study for Ex

Certificate

BHgwdjBPBggreg
UINBRGStYWluVm
AYYXaHR@cDovL29jc3,
LmNvbS5hdYIUd3d3LnNzbGd1aWR1cy57b20uYXUnggF+
bgSCAWoBaAB2AEalVetl+pEgMLWiiWn@830ORLEFOVV1]
M50AAAQDAECWRQINAIGQVZ+WC3LyeCwcTj21935256+B;

Xmr148L3SQLLYvoq/crBIedzeCe5z6rX9cFyDVWOXAB2, ¥
»

b2@wWMQYDVRER

Inaxl:tQADEQOqu-F
yn8iNK5+02hm

1cQNWZNUMBKTrNNSN6frXTpsNVzbQdcS2qliCS/YgIod
DIKCNUSSTIVBE2SFqVAWgBy4Z+LOESIMWALTTLPEW/ /e
WBp/kjbmUZIOBYZIHEGXVMNsQybQVeF FQK1ERPSZS1eHi

51hCLkMaTLTwIUdZ +ngk9QmRkagbLe\n13/ch4c1X

¢ »

NeUwy.. | @ A

3: Multiplic.. @B EF YT Vide

8P2ULimAyrL580Ad7
3mNWgQIJ2P

OBEKIz6WBQfs4q8p74K1f9

MAMBAF8wewYDVROF! B"O\CJAQuDag“YV)aHRBCDO\‘“ /

QUFBQ2VydG1maWNhdGVTZX32aWN1cy5j cmwwNgA@ODKG

b2RvLMS1dCIBQUFDZXIBaWZpY2FBZVNLCnZpY2VzLmNy

AAOCAQEACFbBAVCHEP+k+t27xkSAzZK/EXFYANMYmErul: _

v 57

8. Iralacarpeta que se cred para contener los certificados y crear los certificados emitidos por nuestro
proveedor.

Comandos
cd /etc/encryption

nano /etc/encryption/certificate.crt
[Copiar y pegar el contenido del certificado obtenido en el punto anterior (Columna Certificate)]

GNU nano 2.9.3

etc/encryption/certficate.crt

----- BEGIN CERTIFICATE-----

MIIGPzCCBSegAWIBAQIQQ7Fx41iVnucOzfsEl NBgkghkiGO9wOBAQsSFADCB
jZELMAKGALUEBhMCROIXGZAZBGNVBAGTEKdYyZWFOZXIgTWFuY2hT1c3R1cJEQMA4G
ALUEBXMHU2FsZm9yZDEYMBYGALUEChMPU2V]jdGInbyBMawlpdGVKMTcwNQYDVQQD
Ey5TZWNOawdvIFITQSBEb21lhaw4dgvmFsawRhdG1vbiBTZWN1lcmugu2VydmVyIENB
MB4XDTIXMDUXNTAWMDAWMFOXDTIYMDYXNDIZNTk1O0VOwGZEZMBCGALUEAXMQC3NS
Z3VpZGVzLmNVvbSShdTCCASIwWDQYIKoZIhvcNAQEBBQADgGEPADCCAQOCGGEBAMEL
q9TwbDj6qQf6Lt4F8LMKIGajlrvxC5eFls+uDIy+FACHgwCn /KhFO1QEk/i6hdicC
8p40A vawckCIApEavFv5Smuf4z258vBarjKhIARMe0Q3QVOGHGLSrGe4CoX1pz
SyZIR7jccLoOnqRINF+EQAXCy8RW7mBjPHpve7uwljacAzX1gsABYFv7aR5zwvhA
zIz6IkPzXUNjnIu/LbZAtH35387/ejuNYg7qQSwB4mlvb/C0Jaj8ECGq2+T2QEE4
1VwaxRIEPQOQKUDDIFFeGKbbzDzonwm9144moN2zVG2va2XPnb2viqz {
Ebgg8/r07ugfGafsIkMCAWEAAAOCAWGWGGMEMB8GALUAIWQYMBaAAF I2M
d+mb+2ZsF4bgB jwHhMBOGA1UdDgQWBBQzNTfoBQTXJe/1xNQchemegRGINIDAOBGNV
HQ8BAf8EBAMCBaAWDAYDVROTAQH/BAIWADAdBGNVHSUEF JAUBQQrBgEFBQCDAQYT
KwYBBQUHAW wSQYDVROgBEIWQDAOBQSngEEAbIXAQICSZA1MC%GCCSGAQUFBWIB
FhdodHRwczovL3NTY3RpZ28uY29tLONQUZAIBgZNgQWBAQEWGYQGCCSGAQUFBWEB
BHgwdjBPBggrBgEFBQcwA0ZDaHROcDovL2NydC5zZWNOawdvLmNvbS9TZWNOawdy
LTWBRG9tYh1u\mFsanthG1vb]wWY:\yL\V1cn71cLhBLmNydDA]ngrbchBch
AYYXaHROcDovL29jc3Auc2vjdGInby5jb20wMQYDVRORBCOWKIIQC3NSZ3VpZGVz

LmNvbS5hdyIud3d3LnNzbGdlawr1cy53b20uYXUwggF+BgorBgEEAdZ SAgQCBIIB

ngCHuOBa%BLAEa]\Ehl*pEgMLniinﬂOSDORLEFOVVlJUIWFRVX 11HAAABeW7
MSOAAAQDAECWRQINAI6QVZ+WC3LyeCwcTj21935256+Bg5aNKiMgiMETL/ uHVAwAp
Xmr148L3sSQLLYvoq/ CrBIO47EC8>46"X9CFyD\nO\AB7AEHIyerILLKEMahOg]C
h150MYsbA+vrs8do838i1gb2AAABew7 tM50AAAQDAECWRQIGRMZCFIZuUB/nCIRX3
MIODDk1yZZTKwgMKoutO5FSORDUCIQCmXe4IMhzOvDNepbAhaD4jkdLPh6ZgsvdI

RtHO*KChBL4C1SVVCnOTkhSF42HLO1d~v+V LCYA!4+UldJ].]XCEEAAABEM/t

SAAAQDAECW ‘9’Uk\CIQCy

YF 1G9wWOBAQs F

XBUM jC)E 71109 FO3
S>°\1m0\>hy
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nano /etc/encryption/intermediate.crt
[Copiar y pegar el contenido del certificado intermedio obtenido en el punto anterior (Columna
Intermediate Certificate)]

=
GNU nano 2.9.3 etc/encryption/intermediate.crt

BAgTEkdyZwF0ZXIg uY2h1c3R1cjEQMA4GALUEBXMHU2FsZm9yZDEYMBYGALUE
CchMPU2VjdGInbyBMawlpdGVKMTCWNQYDVQQDEY 5TZWNOawdvIFITQSBEb21haw4g
vmFsawWRhdGIvbiBT Ilcmugu2vy om\yIENSMIIBIJAngLqhk169 vOBAQEFAAOC
AQ8AMIIBCgKCAQEAINMZz1tc8INAAOhdFUNY+B6I/X0HUM]IDIsGZz99] /LEpgPLT+N
TQEMgg8Xf2IubbhIefswg06t1zITk7cHv71QP61MWO! YHKHXYyQdqAlrkj
eocgHuP/IJo8 TURvh3UGKECOMpMWCRAIIZ7S3Y
oKMbgn6xmrntxz7FN31fmgg0+1YuwMQlDgzkw7w33PGFKGiovrcsolyfu4iycBsk
Haswha6vsC6eep3BWEIc4gLw6uUBKOU+QDrTBQBbwb4vCsSmT3pDCg/r8uoydajoty
uK3DGREEY+1vVv2Dy2A0xHS+5p3b4eT1ygxfFQIDAQABO4IBbjCC it j
BBgwFOAUU3m/WqorsSs9ugoHYm8Cd8 rIDZsswHQYDVROOBBYEFIZ2ZMXsRUryYrhd+mb
+ZsF4bgB jwHhMA4GA1UJDWEB /WQEAW IBh]A«SBgJ\HR\‘BAfSECDAGAQH AgEAMBOG
AludiQQ QGCCSGAQUFBwW BngngEFchDA]AbBqNVHSHEFDASMAvGBFUdIAAu
CAYGZ4EMAQIBMFAGALUdHWR JMECWRABDOEGGP2hOdHAGLYI jcmwudXN1cnRydXNO
LmNvbS9VUOVSVHI1c3RSUOFDZXJ0awzZpY2F0awduQxv0aG9yaXR5LmNybDB2Bggr
BgEFBQCBAQROMGGWPWY IKWYBBQUHMAKGM2hOdHAGLY9jcnQudXNTcnRydXNOLmMNV
bS9VUOVSVHJlc3RSUOFBZGRUCHV*dENBLmNydDA]ngrBgEFBQChA\Y_aHROcDov
J]c3qud\h1cnRvd\hOLvabTuthkqhk1G9hOBHQwFAAOngEAlr9h\QSIv /H
ude Ix4GQHCEX2Ab/ chLRSm]Ezm1d§+46ea6Tv\KqJ]UA\anR“HzSyrH\\ bH
7r%2kYb20VGﬁReroLqO9aSchogF5 kaD16r5ROVm+yezu/Coa9zcV3HAO40LG1
H19+24rcRki2aArPsrw04jTkz6k42gleOrj8nsg6F0Anwn JOKTOhPHZPE /UuWLMUX
RPOT7dwbqwlod3zu4f+k+TY4CFM500Q0NBNzvg6s1SQ36y00eNDT5++SR2R10SLY
xch»1kFxmLEJCaOcDb yJOuBS6DP1 fVGjmo+wea03KbNIaiGCpXZLoUmGv38

XnWOOMGUf1pGg+pRyrbxmREla6vge8YAsOf4vm chSaszeqkk-SS
ESPMFgKuO 1CypTPRpgSabuYOMLTDXILR27 1k8QyKGOHQ+SWMj4K
00u/ISsUKUErmgQfky3x
~~~~~ END CERTIFICATE-----

9. Configurar los parametros SSL para el Apache, mediante las siguientes directivas:

Directivas

SSLCipherSuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH

SSLProtocol All -SSLv2 -SSLv3 -TLSv1 -TLSv1.1

SSLHonorCipherOrder On

# Disable preloading HSTS for now. You can use the commented out header line that includes
# the "preload" directive if you understand the implications.

# Header always set Strict-Transport-Security "max-age=63072000; includeSubDomains; preload"
Header always set X-Frame-Options DENY

Header always set X-Content-Type-Options nosniff

# Requires Apache >=2.4

SSLCompression off

SSLUseStapling on

SSLStaplingCache "shmcb:logs/stapling-cache(150000)"

# Requires Apache >=2.4.11

SSLSessionTickets Off

Comandos
sudo nano /etc/apache2/conf-available/ssl-params.conf
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[Copiar y pegar las directivas]

_
GNU nano 2.9.3

SSLCiphersuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH :AES256+EDH
SSLProtocol A1l -SSLv2 -SSLv3 -TLSvl -TLSvl.1
SSLHonorCipherorder On

Header aWwaysvéet Frame-Options DéNY
Header always set Content-Type-Options nosniff
SSLCompréés‘ n off

SSLUsestapling on :

ssLstaplingCache "shmcb:logs/stapling-cache(150000)"

# Requires Ap = 2.
SsLSsessionTickets Off]

10. Habilitar SSL en Apache2

Comando
a2enmod ssl

@ root@ubuntu: ~ -

11. Habilitar los headers y los pardmetros para el SSL en Apache2
Comando

a2enmod headers
a2enconf ssl-params

@ rect@ubuntu: ~ k‘
- : :
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12. Probar la configuracion del Apache2

Comando
apache2ctl configtest

Si se muestra el mensaje "Syntax Ok", la configuracién es correcta. Omitir el mensaje de error sobre
ServerName Global Directive.

@ root@ubuntu:

:
|
O
*

13. Editar el archivo:
/etc/apache2/sites-available/[nombre del subdominio]

Por ejemplo:
/etc/apache2/sites-available/dev-dspace.concytec.gob.pe.conf

Nota: Revisar el manual técnico “009 Cambiar el puerto 8080 al 80” en el cual se describen los pasos
para asociar un subdominio al Dspace usando Apache2.

Realizar los siguientes cambios:

v’ Crear otro VirtualHost para el puerto 443, para esto copiar y pegar el VirtualHost del puerto
80.

v En el VirtualHost del puerto 443, agregar las lineas:

SSLEngine on

SSLCertificateFile [Ruta del certificado]
SSLCertificateKeyFile [Ruta de la llave privadal
SSLCertificateChainFile [Rtua del certificado intermedio]

Ejemplo:

SSLEngine on

SSLCertificateFile /etc/encryption/certificate.crt
SSLCertificateKeyFile /etc/encryption/server.key
SSLCertificateChainFile /etc/encryption/intermediate.crt

v" Modificar el log para que se genere un log independiente para el puerto 443

Ejemplo:
ErrorLog S{APACHE_LOG_DIR}/dev-dspace-ssl.error.log

Version: 1.0 | Fecha 28/09/2021 | Pagina: 16/20




CY FORMATO
Eg PERU | Presidencia Consejo Nacional de Ciencia, Tecnologfa
del Consejo de Ministros € Innovacién Tecnolégica

CustomLog S{APACHE_LOG_DIR}/dev-dspace-ssl.access.log combined

v" En el VirtualHost del puerto 80, comentar las lineas:

#ProxyPass / ajp://localhost:8009/
#ProxyPassReverse / ajp://localhost:8009/

Y agregar la linea:
Redirect permanent / https://[tu-dominio]/

Ejemplo:
Redirect permanent / https://dev-dspace.concytec.gob.pe/

Antes

[

[ B SN S B % ]

[a4]

=]

w oo

&
=

ErrorLog ${
CustomLog %

PACHE 1.0G DIR ‘dew yace.error.log
ARPACHE LOG D y—dspace .access.log combined

-
B
r

L

=
ra

‘VirtualHost>

= =
= )
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Después
| dev-dspace concytec.gob pe conf £ |E— 151

irtualHost

=

ServerName

=] & N L R

oo

S
[

localhost
Swwrw/htm1

irtualHost>

Asi debe quedar

<VirtualHost *:80>
ServerName dev-dspace.concytec.gob.pe

ServerAdmin webmaster@localhost
#DocumentRoot /var/www/html

#ProxyPass / ajp://localhost:8009/
#ProxyPassReverse / ajp://localhost:8009/

Redirect permanent / https://dev-dspace.concytec.gob.pe/

ErrorLog S{APACHE_LOG_DIR}/dev-dspace.error.log
CustomLog S{APACHE_LOG_DIR}/dev-dspace.access.log combined

</VirtualHost>

<VirtualHost *:443>
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ServerName dev-dspace.concytec.gob.pe

ServerAdmin webmaster@localhost
#DocumentRoot /var/www/html

ProxyPass / ajp://localhost:8009/
ProxyPassReverse / ajp://localhost:8009/

SSLEngine on

SSLCertificateFile /etc/encryption/certificate.crt
SSLCertificateKeyFile /etc/encryption/server.key
SSLCertificateChainFile /etc/encryption/intermediate.crt

ErrorLog S{APACHE_LOG_DIR}/dev-dspace-ssl.error.log
CustomLog S{APACHE_LOG_DIR}/dev-dspace-ssl.access.log combined

</VirtualHost>
14. Reiniciar Apache2
systemctl restart apache2
15. Si el Apache2 no inicia, realizar lo siguiente:
v Revisar el log:

Comando
tail /var/log/apache2/error.log

v’ Si se muestra un mensaje genérico como:
AHO00016: Configuration Failed
Instalar y ejecutar el siguiente comando para obtener el detalle de inicializacién del Apache2
Comandos
sudo apt-get update
sudo apt-get install strace
sudo strace -f apache2ctl start
16. Verificar el estado de la configuracion del servicio SSL.

Ir a la pagina:
https://www.ssllabs.com/ssltest/
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(_

¢} @ ssllabs.com/ssltest/ E o B = °

Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home > Projecis = SSL Server Test

SSL Server Test

This free anline service performs a deep analysis of the configuration of any SSL web server an the public Internet. Please note that the

information you submit here is used only to provide you the service. We don't use the domain names or the test results, and we never
will.

Hostname: | hitps://repositorio.concytec.gob.pe/ || Submit ‘

Do not show the results on the boards

17. Referencias

https://www.youtube.com/watch?v=zgUshTJa4sc

https://www.ssltrust.com.au/help/setup-guides/apache-ubuntu-ssl-install-guide
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