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PROCEDIMIENTO DE CONFIGURACION Y PERSONALIZACION DE 

REPOSITORIO INSTITUCIONAL 
 

 

1. INTRODUCCIÓN 
 

DSPACE, que es una aplicación informática de código abierto, utilizado como estándar por 

CONCYTEC para la implementación de repositorios digitales en las instituciones peruanas, 

los cuales formaran parte de la red de repositorios del país a través de la Plataforma de 

código abierto ALICIA. 

 

2. OBJETIVO 
 

Por el presente documento, se comparten los lineamientos necesarios para realizar la 

configuración y personalización del Dspace. 

 

3. ALCANCE 
 

El procedimiento es de alcance del SINACYT. 

 

4. PROCEDIMIENTO 
 

Antes de iniciar los trabajos de configuración y personalización del repositorio, asegúrese de 

implementar un servidor con las características mínimas de hardware indicados a 

continuación, esto con la finalidad de que no se presenten problemas y/o conflictos durante 

la ejecución de los pasos. 

Una vez se cuente con el hardware solicitado, se deberán de ejecutar los pasos en el orden 

indicado en la presente guía. 
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4.1. Características técnicas 

 
Características mínimas de hardware 

Memoria            3-4 GB. 
CPU                   Cualquiera, pc o servidor 
Almacenamiento 20 GB 

 
Software usado para la elaboración de la guía 

SO                     Ubuntu 20.04.2 LTS 
Base de datos   PostgreSQL 12.7 
Java                  openjdk version 1.8.0_292 
Maven               Apache Maven 3.6.3 
Ant                    Apache Ant(TM) version 1.10.7 

 

4.2. Pasos para configuración y personalización 

 
Habilitar https 
 

1. Verificar que la librería openssl está instalada. (Por defecto viene pre instalada en Ubuntu) 

 

Comando 

openssl versión 

 

 
 

2. Crear una carpeta para almacenar todos los archivos de los certificados (Llave privada, csr, crt) 

 

Comando 

mkdir /etc/encryption 

 

3. Crear: 

 Una llave privada (private key)  

 Una solicitud de firma de certificado (CSR: Certificate Signing Request) 

 

Comando 

sudo openssl req -new -newkey rsa:2048 -nodes -keyout /etc/encryption/server.key -out 

/etc/encryption/server.csr 

 

Al ejecutar el comando anterior se nos van a realizar las siguientes preguntas: 

 

 Country Name (2 letter code) [AU]:PE 

Abreviación de dos letras para el país 
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 State or Province Name (full name) [Some-State]:Lima 

Nombre completo del departamento 

 Locality Name (eg, city) []:Lima 

Nombre de la ciudad 

 Organization Name (eg, company) [Internet Widgits Pty Ltd]:Consejo Nacional de Ciencia, 

Tecnología e Innovación Tecnológica 

Nombre de la entidad 

 Organizational Unit Name (eg, section) []:Oficina de Tecnologías de la Información 

Nombre de la unidad organizativa 

 Common Name (e.g. server FQDN or YOUR name) []:dev-dspace.concytec.gob.pe 

Nombre del dominio o subdominio de la entidad 

 Email Address []:vmancisidor@concytec.gob.pe 

Correo electrónico de contacto 

Preguntas adicionales: 
 A challenge password []: 

Dejar en blanco y presionar enter 

 An optional company name []: 

Dejar en blanco y presionar enter 

 
 

4. Verificar la creación de la llave privada y de la solicitud de firma de certificado (CSR) 

 

 
 

Comando 

nano /etc/encryption/server.csr 
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Comando 

nano /etc/encryption/server.key 

 

 
 

5. Comprar un certificado SSL. Por ejemplo, puede revisar la página del siguiente proveedor de 

Certificados: 

 

https://www.ssltrust.com.au/ssl-certificates  

 

https://www.ssltrust.com.au/ssl-certificates


 

FORMATO 

 

 

Versión:  1.0 Fecha 28/09/2021  Página: 8/20 

 

Existen varios tipos de certificados, para este ejemplo vamos a usar el Certificado Estándar 

 

 
 

Una vez haya realizado el pago del certificado, el proveedor que eligió le habilitara un acceso a su 

página web para que realice la configuración del certificado. 

 

    
 

6. En el panel de control que su proveedor de certificados le habilitó, tendrá que realizar las siguientes 

actividades para que su certificado este habilitado. 

 

 Registrar la configuración del certificado. 

 

Esto se realiza registrando el contenido del archivo server.csr creado en el punto 3. 
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Se selecciona el tipo de servidor en donde será usado el certificado, en este caso será Apache. 
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Por último, se registran los datos del administrador del certificado. 

 
 

 Validar que usted es el dueño o administrador del dominio que se quiere asociar al 

certificado 

 

Existen 4 métodos para realizar la validación, el más sencillo es Email  
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Se debe seleccionar del listado el correo del administrador de su dominio. Por ejemplo: 

admin@concytec.gob.pe 

 
 

Después de confirmar que usara el método de validación por email, la cuenta de correo de su 

administrador de dominio recibirá un enlace enviado por la Autoridad emisora de certificados. 

Mediante este enlace usted podrá probar que es el dueño o administrador del dominio para el 

cual se le desea generar un certificado. 

 

Una vez realizada la validación de la propiedad del dominio, esta no se reflejará 

inmediatamente como concluida en el panel de administración del certificado, pudiendo 

tomar unos minutos en actualizarse el estado. 

mailto:admin@concytec.gob.pe
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7. Una vez el certificado este habilitado debido a las 2 actividades realizadas en el paso anterior, se 

procederá a descargar los certificados desde el panel de control. 
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8. Ir a la carpeta que se creó para contener los certificados y crear los certificados emitidos por nuestro 

proveedor. 

 

Comandos 

cd /etc/encryption 

 

nano /etc/encryption/certificate.crt 

[Copiar y pegar el contenido del certificado obtenido en el punto anterior (Columna Certificate)] 
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nano /etc/encryption/intermediate.crt 

[Copiar y pegar el contenido del certificado intermedio obtenido en el punto anterior (Columna 

Intermediate Certificate)] 

 

 
 

9. Configurar los parámetros SSL para el Apache, mediante las siguientes directivas: 

 

Directivas 

SSLCipherSuite EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH 

SSLProtocol All -SSLv2 -SSLv3 -TLSv1 -TLSv1.1 

SSLHonorCipherOrder On 

# Disable preloading HSTS for now.  You can use the commented out header line that includes 

# the "preload" directive if you understand the implications. 

# Header always set Strict-Transport-Security "max-age=63072000; includeSubDomains; preload" 

Header always set X-Frame-Options DENY 

Header always set X-Content-Type-Options nosniff 

# Requires Apache >= 2.4 

SSLCompression off 

SSLUseStapling on 

SSLStaplingCache "shmcb:logs/stapling-cache(150000)" 

# Requires Apache >= 2.4.11 

SSLSessionTickets Off 

 

Comandos 

sudo nano /etc/apache2/conf-available/ssl-params.conf 



 

FORMATO 

 

 

Versión:  1.0 Fecha 28/09/2021  Página: 15/20 

 

[Copiar y pegar las directivas] 

 

 
 

10. Habilitar SSL en Apache2 

 

Comando 

a2enmod ssl 

 

 
 

11. Habilitar los headers y los parámetros para el SSL en Apache2 

 

Comando 

a2enmod headers 

a2enconf ssl-params 
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12. Probar la configuración del Apache2 

 

Comando 

apache2ctl configtest 

 

Si se muestra el mensaje "Syntax Ok", la configuración es correcta. Omitir el mensaje de error sobre 

ServerName Global Directive. 

 

 
 

13. Editar el archivo: 

 

/etc/apache2/sites-available/[nombre del subdominio]  

 

Por ejemplo: 

/etc/apache2/sites-available/dev-dspace.concytec.gob.pe.conf  

 

Nota: Revisar el manual técnico “009 Cambiar el puerto 8080 al 80” en el cual se describen los pasos 

para asociar un subdominio al Dspace usando Apache2. 

 

Realizar los siguientes cambios: 

 

 Crear otro VirtualHost para el puerto 443, para esto copiar y pegar el VirtualHost del puerto 

80. 

 

 En el VirtualHost del puerto 443, agregar las líneas: 

 
 SSLEngine on 

 SSLCertificateFile [Ruta del certificado] 

 SSLCertificateKeyFile [Ruta de la llave privada] 

 SSLCertificateChainFile [Rtua del certificado intermedio] 

 

 Ejemplo: 

  SSLEngine on 

 SSLCertificateFile /etc/encryption/certificate.crt 

 SSLCertificateKeyFile /etc/encryption/server.key 

 SSLCertificateChainFile /etc/encryption/intermediate.crt 

   

 Modificar el log para que se genere un log independiente para el puerto 443 

 

Ejemplo: 

 ErrorLog ${APACHE_LOG_DIR}/dev-dspace-ssl.error.log 
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 CustomLog ${APACHE_LOG_DIR}/dev-dspace-ssl.access.log combined 

 

 En el VirtualHost del puerto 80, comentar las líneas: 

 

#ProxyPass / ajp://localhost:8009/ 
#ProxyPassReverse / ajp://localhost:8009/ 
 
Y agregar la linea: 
Redirect permanent / https://[tu-dominio]/ 
 
Ejemplo: 
Redirect permanent / https://dev-dspace.concytec.gob.pe/ 

 

Antes 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://[tu-dominio]/
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Después  

 
 

Así debe quedar 

 

<VirtualHost *:80> 

 ServerName dev-dspace.concytec.gob.pe 

 

 ServerAdmin webmaster@localhost 

 #DocumentRoot /var/www/html 

  

 #ProxyPass / ajp://localhost:8009/ 

 #ProxyPassReverse / ajp://localhost:8009/ 

 Redirect permanent / https://dev-dspace.concytec.gob.pe/  

  

 ErrorLog ${APACHE_LOG_DIR}/dev-dspace.error.log 

 CustomLog ${APACHE_LOG_DIR}/dev-dspace.access.log combined 

 

</VirtualHost> 

 

<VirtualHost *:443> 
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 ServerName dev-dspace.concytec.gob.pe 

 

 ServerAdmin webmaster@localhost 

 #DocumentRoot /var/www/html 

 

 ProxyPass / ajp://localhost:8009/ 

 ProxyPassReverse / ajp://localhost:8009/ 

  

 SSLEngine on 

 SSLCertificateFile /etc/encryption/certificate.crt 

 SSLCertificateKeyFile /etc/encryption/server.key 

 SSLCertificateChainFile /etc/encryption/intermediate.crt  

  

 ErrorLog ${APACHE_LOG_DIR}/dev-dspace-ssl.error.log 

 CustomLog ${APACHE_LOG_DIR}/dev-dspace-ssl.access.log combined 

 

</VirtualHost> 

 

14. Reiniciar Apache2 

 

systemctl restart apache2 

 

15. Si el Apache2 no inicia, realizar lo siguiente: 

 

 Revisar el log: 

 

Comando 

tail /var/log/apache2/error.log 

 

 Si se muestra un mensaje genérico como: 

 

AH00016: Configuration Failed 

 

Instalar y ejecutar el siguiente comando para obtener el detalle de inicialización del Apache2 

 

Comandos 

sudo apt-get update 

sudo apt-get install strace 

sudo strace -f apache2ctl start 

 

16. Verificar el estado de la configuración del servicio SSL. 

Ir a la página:  

https://www.ssllabs.com/ssltest/ 

 

https://www.ssllabs.com/ssltest/
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17. Referencias 

 

https://www.youtube.com/watch?v=zgUshTJa4sc 

https://www.ssltrust.com.au/help/setup-guides/apache-ubuntu-ssl-install-guide 

https://www.youtube.com/watch?v=zgUshTJa4sc
https://www.ssltrust.com.au/help/setup-guides/apache-ubuntu-ssl-install-guide

